SYSTEM MONITOROWANIA ]
SIECI ROZPROSZONYCH | CYBERBEZPIECZENSTWA

BEZPIECZENSTWO DLA BIZNESU




ZAAWANSOWANA ANALIZA
| INTELIGENTNE ZARZADZANIE
PROCESAMI

WCZESNE WYKRYWANIE ANOMALI
| AUTONAPRAWA ON-LINE

PELNA KONTROLA ON-LINE
NAD INFRASTRUKTURA FIRMY
CYBERBEZPIECZENSTWO

AUTOMATYZACJA ZADAN
BEZ INGERENCJI CZLOWIEKA

OPTYMALIZACJA PODNIESIENIE KOMPETENCJI
NAKLADOW FINANSOWYCH WZMOCNIENIE WIZERUNKU FIRMY




CO TO JEST SMSR? JAK DZIALA? DLA KOGO?

« MONITORUJE WSZYSTKIE PODLACZONE URZADZENIA, ANALIZUJAC ICH DZIALANIE W CZASIE RZECZYWISTYM,
CO POZWALA NA SZYBKIE WYKRYWANIE WSZELKICH ANOMALII

« ZAPEWNIA PEENA KONTROLE NAD ASPEKTAMI CYBERBEZPIECZENSTWA W CALEJ INFRASTRUKTURZE
« NIE WYMAGA DUZYCH INGERENCJI W ISTNIEJACA INFRASTRUKTURE

» NIE WYMAGA DUZYCH INWESTYCJI SPRZETOWYCH

» NIE POZYSKUJE DANYCH WRAZLIWYCH

« PRACUJE ON-LINE 24H /7 7 DNI

« WYKRYWA BtEDY W USTAWIENIACH REFERENCYJNYCH

» OFERUJE NAJWYZSZY POZIOM BEZPIECZENSTWA DZIEKI ODSEPAROWANIU OD PUBLICZNEJ SIECI INTERNETOWEJ

SMS
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PRZYKELAD SYSTEMU AKTYWNEGO MONITORINGU
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Element mapy:

Ksziaft:

CSTSF4EE0BODTAE!

I Router gidwny AP
72481818

Polaczenie: Rozwift makra, Siatka:

e (D

Serwer monitoringu APN

172.18.18.250

Router gigwny Emmms
192.168.10.1
192168301

192.168.30.0/24 192.168.10.0/24

Routery / Bramy komuni
(1) - HOSTY: 1

Router lokatizaci
192.168.1.249

Kamera - HIKVISION  Kamera.

Kamera
192.168.1.102 192.168.1.104 1921

Rejestrator? - Samsu
192.168.1.100

e

Rejestrator? - Samsu

ing
192.168.1.106.

e

Rejestrator? - Samsung

192.168.1.111

10N Kamera - HIVISION  Kamera - HIKVISION
192.168.1.909 192.168.4.112

Element mapy

Plus GSM
PRYWATHY APN

Typ  Host

Etykieta Router giowny APN

192.168.10.252

Polozenie elykiety  Z prawej N

iy asieisl - Serwer monitoringu X

Iub  Lub

1 znacznik
Tunel IPsec/GRE
721600112

Automalyczny wybér ikon

lkony

1721600112

Wspbirzedne

]

Adresy URL

172.18.18.0/24 172.18.18.0124

2

tacza
. g
172.18.48.250

Network_ok_(64)
Switch_ok_(64)

99) - HOSTY: 50

Domofony / Telefony
(200 - 219} - HOSTY: 20

Server_VM_ok_(64)
Server_VM_emro_(64)
Server_VM_emro_(64)

Server_VM_emo_(64)

Minimainy poziom Nieskiasyfikowane (domyéiny) v | Edyclamapy | ¥¢| 5%




KOSZTY - STANDARDOWY SYSTEM OCHONY A SMSR
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WYSOKIE KOSZTY UTRZYMANIA OBIEKTOW
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OBNIZENIE KOSZTOW UTRZYMANIA OBIEKTOW

SMSR



PRZYKELAD ZASTOSOWANIA SYSTEMU SMSR

PRODUKCJA

- Opracowanie i implementacja strategii bezpieczenstwa dla jednego
z najwiekszych zaktadow produkcyjnych.

- Ujednolicenie procedur zakupowych i bezpieczenstwa w jednej
Z najwiekszych sieci handlowych.

- Innowacyjne rozwigzania w najwiekszej firmie lotniczej w Polsce.

CEL PROJEKTU

- Opracowanie i wdrozenie kompleksowej koncepcji standaryzacji sprzetu.
- Automatyzacja i wsparcie procesow bezpieczenstwa.

H
REZULTATY
- Obnizenie kosztow utrzymania obiektow.
- Usprawnienie procesow bezpieczenstwa. L

- Nadzor on line przez system poprawnosci pracy.
- Obnizenie zapotrzebowania na zasoby ludzkie.
- Raportowanie do biznesu.

SMSR




MODEL REALIZACJI | WSPOLPRACY

RAPORTY WSPARCIE REALIZACJA
REKOMENDACJE ORGANIZACJA PROJEKTU

1. Analiza procesow bezpieczenstwa. 1. Przygotowanie wytycznych. 1. Implementacja przez specjalistow.
2. Rekomendacje. 2. Opracowanie mozliwosci wdrozenia. 2. Szkolenia.
3. Przygotowanie biznes planu 3. Opracowanie procedur postepowania 3. Obstuga po sprzedazowa.
dla ewentualnego wdrozenia. w sytuacjach awaryjnych. 4. Raporty dla bezpieczenstwa.
4. Propozycija i kierunek dziatania. 4. Wypracowanie mapy drogowe,;. 5. Raporty dla biznesu.

SMS



KONFIGURACJA PRYWATNEGO APN

APN INTERMOBILE

Struktura APN Intermobile zapewnia komunikacje pomiedzy
terminalami. Jeden z terminali podtgczony jest zwykle do
infrastruktury firmy pozwalajgc na np. monitorowanie sieci.
Tego rodzaju konfiguracja jest najczesciej wykorzystywana przez
aplikacje telemetryczne i monitoringowe.

APN Z KANALEM SZYFROWANYM

Konfiguracja APNu z kanatem szyfrowanym jest bardzo dobrym
rozwigzaniem dla firm wykorzystujgcych serwer aplikacyjny
zlokalizowany w siedzibie firmy i aplikacji wymagajgcej ciggtej
komunikacji terminal serwer. Potgczenie poprzez szyfrowany kanat
IPsec / GRE zapewnia bezpieczenstwo przy zachowaniu niskich
kosztow tgcza. Jest to zdecydowanie najbardziej popularne rozwigzanie
wdrazane gtownie przez firmy korzystajgce z aplikacji CRM, mobilnej
poczty oraz zapewhniajgc dostep do Internetu poprzez gtowne tgcze
firmy zgodnie ze standardowag polityka bezpieczenstwa IT.

LOKALIZACJA
KLIENTA

D&

LOKALIZACJA
KLIENTA

DEDYKOWANY
TERMINAL
W SIEDZIBIE
FIRMY

APN PRYWATNY

PUBLICZNY DOSTEP
DO INTERNETU

SZYFROWANY KANAL
IPsec / GRE

plus 5

APN PUBLICZNY

APN PRYWATNY

APN puBLICzNY PLUS 5




KONFIGURACJA PRYWATNEGO APN

APN Z +tACZEM DEDYKOWANYM

Architektura APNu z tgczem dedykowanym jest najczesciej wykorzystywane przez firmy z sektora finansowego

zapewniajgc np. transmisje dla sieci bankomatow lub terminali ptatniczych.

Potgczenie poprzez dedykowane tgcze transmisyjne zapewnia najwyzsze parametry bezpieczenstwa :><:
| transmisji Nnp. gwarantowane pasmo, najnizszy poziom opoznien pakietow i stabilny jitter.

APN PRYWATNY

APN puBLICZNY PLUS 5

/astosowanie Prywatnego APN to znaczgce zwiekszenie bezpieczenstwa transmisji danych mobilnych.
Poprzez konfiguracje mobilnej sieci VPN klient otrzymuje wydzielong czesc infrastruktury transmisyjnej operatora.
Podobnie jak w sieciach MPLS gdzie router brzegowy decyduje o przypisaniu pakietu danych do danej sieci VPN
na podstawie fizycznego portu tak w przypadku prywatnego APNu sieC operatora na podstawie parametrow karty
SIM definiuje konfiguracje transmitowanych pakietow.

Karta SIM jest identyfikowana w HLR (Home Location Register) jako upowazniona badz nie do dostepu ®
i transmisji danych w obrebie danego APNu . HLR oraz GGSN przypisujg adres |IP z dedykowanej puli. LOKALIZACIA
Dodatkowym elementem uwierzytelniajgcym moze byc RADIUS (Remote Authentication Dial In User Service), KLIENTA

ktory po poprawnej weryfikacji przez rejestr HLR bedzie wymagat logowania do systemu

poprzez podanie loginu i hasta. :><:
DEDYKOWANE LACZE

TRANSMISYJNE

SMS



MOZLIWOSCI SYSTEMU MONITOROWANIA SIECI ROZPROSZONYCH

1.

10.

12.

13.

Zbieranie Danych: System umozliwia zbieranie kluczowych danych z réznych zrodet.

Elastyczne Progi Problemow: Uzytkownik moze definiowac elastyczne progi problemow.

Konfigurowalne Alerty: System oferuje zaawansowane opcje powiadomien, w tym personalizacje, harmonogramy eskalacji i automatyczne dziatania.
Wykresy w Czasie Rzeczywistym: Monitorowane elementy sg natychmiast prezentowane na wykresach.

Mozliwosci Monitorowania Sieci: System umozliwia monitorowanie funkcjonalnosci i czasu odpowiedzi stron internetowych.
Rozbudowane Opcje Wizualizacji i Przechowywanie Danych: Oferuje niestandardowe wykresy, mapy sieci, raporty i widoki biznesowe.
Korzystanie z Szablonow: System umozliwia grupowanie metod sprawdzania w szablony, utatwiajgc organizacje i zarzadzanie.
Wykrywanie Sieci: Automatycznie wykrywa urzgdzenia sieciowe i rejestruje agenty, identyfikujgc systemy plikow, interfejsy sieciowe.
Szybki Interfejs: Oferuje tatwy w uzyciu interfejs webowy w PHP, dostepny z kazdej przegladarki internetowe;.

SMSR API: Zapewnia programowalny interfejs do masowych manipulaciji i integracji z oprogramowaniem firm trzecich.

Funkcjonalny i Rozszerzalny Agent: Moze byc¢ wdrozony zarowno w systemach Linux, jak i Windows.

Ustugi Agregacyjne Danych: Napisane w C, zapewniajg wydajnosc i sg tatwo przenosne miedzy platformami.

Gotowos$é na Ztozone Srodowiska: Utatwia zdalne monitorowanie dzieki rozwigzaniom proxy.

SMS



KORZYSCI WYNIKAJACE Z UStUGI SYSTEMU

1. Bezpieczenstwo Danych: System nie pozyskuje danych wrazliwych, zapewniajgc bezpieczenstwo struktury klienta.

2. Narzedzia Monitorowania: Umozliwia monitorowanie systemow IP, w tym stanu dyskow, serwerow i kamer.

3. Niskie Koszty Utrzymania: Oferuje niskie koszty utrzymania przy wysokiej funkcjonalnosci.

4. Kompleksowa Analiza Przedwdrozeniowa: Zmniejsza koszty administracyjne i obstugi dzieki kompleksowej analizie.

5. Monitorowanie na Odlegtosc¢: Umozliwia monitorowanie wielu obiektow z catej Polski z jednego serwera.

6. Prywatny APN: Oferuje ustuge Prywatnego APN, odseparowujgcg od sieci publicznej.

7. Cyberbezpieczenstwo: Monitoruje urzadzenia i sieci pod katem cyberbezpieczenstwa.

8. Automatyczna Naprawa: Zapewnia mozliwosc zdalnej auto naprawy urzgdzen.

9. Integracja z Roznymi Producentami: Rozwigzanie jest uniwersalne i kompatybilne z produktami roznych producentow.

10. Automatyzacja i Latwa Obstuga: System nie wymaga dodatkowych obowigzkow od pracownikow, oferujgc automatyzacje i intuicyjng obstuge.

SMS




Odpowiemy na kazde pytanie dotyczgce naszego systemu!

Tomasz Stanuchowski
607 045 811
tomasz.stanuchowski@iswb.com.pl

Przemystaw Sidor
663 772 597
przemyslaw.sidor@iswb.com.pl

Adam Matusiak

726 799 199
adam.matusiak@iswb.com.pl

ISWB Sp. z o.0.
KRS: 0001067365
NIP: 5273083393

al. Jana Pawta Il 27
00-867 WARSZAWA

Masz pytania?
Zadzwon lub napisz do nas!
726 266 177

biuro@iswb.com.pl






